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รางระเบียบปฏิบัติดานความมั่นคงปลอดภัย 

ของระบบเทคโนโลยีสารสนเทศ 

ศูนยแพทยศาสตรศึกษาชั้นคลินิก โรงพยาบาลมหาราชนครราชสีมา
(อางอิงตามนโยบายและแนวปฏิบัติในการรักษาความมั้นคง ปลอดภัยดานสารสนเทศ สํานักงานปลัดกระทรวงสาธารณสุข)
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ระเบียบปฏิบัติสําหรับการบริหารจัดการ 

ดานความมั่นคงปลอดภัยสําหรับสารสนเทศ 

ระเบียบปฏิบัติสําหรับการบริหารจัดการดานความมั่นคงปลอดภัยสําหรับสารสนเทศ 
ผูรับผิดชอบ : คณะกรรมการดําเนินงานศูนยแพทยศาสตรศึกษาชั้นคลินิก 

ระเบียบปฏิบัติ 

1. จัดใหมีการทํา และปรับปรุงนโยบายดานความมั่นคงปลอดภัยอยางสม่ําเสมออยางนอยปละ 1 ครั้ง

2. แสดงเจตนารมณ หรือสื่อสารใหเจาหนาที่ไดเห็นถึงความสําคัญของการปฏิบัติตาม นโยบายดานความมั่นคงปลอดภัยขององคกร

โดยเครงครัด อยางสมํ่าเสมอ

3. จัดใหมีการประชุมเกี่ยวกับการบริหารจัดการดานความมั่นคงปลอดภัยอยางสมํ่าเสมอ อยางนอยป ละ 1 ครั้ง โดยกําหนดใหมีวาระการประชุมที่ตอง 

หารือกันอยางนอยดังนี้

- การตรวจสอบการปฏิบัติตามนโยบายความมั่นคงฯ และผลการตรวจสอบ - แผนการดําเนินการเชิงปองกัน/

แกไข จากผลการตรวจสอบดังกลาว 

- การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

- การประเมินความเสี่ยงและแผนลดความเสี่ยง 

รวมทั้งจัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่เพียงพอตอการ จัดการดังกลาว 

4. จัดใหมีการสรางความตระหนักทางดานความมั่นคงปลอดภัยเพื่อใหเจาหนาที่ขององคกร มีความรู ความเขาใจ และสามารถปองกันตนเองไดในเบื้อง

ตน อยางนอยปละ 1 ครั้ง

5. จัดใหมีการประเมินความเสี่ยงสําหรับเทคโนโลยีสารสนเทศ ปละ 1 ครั้ง และจัดใหมีการทําแผน เพื่อลดความเสี่ยง หรือปญหาที่พบ

6. จัดใหมีการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัย โดยผูตรวจสอบภายในดาน สารสนเทศ ปละ 1 ครั้ง และจัดใหมีการทําแผน

เพื่อปรับปรุง หรือแกไขปญหาที่พบ

7. จัดใหมีการแจงเวียนใหเจาหนาที่ทั้งหมดไดระมัดระวัง และดูแลทรัพยสินขององคกรที่ตนเองใช งาน เพื่อปองกันการสูญหาย อยางนอยปละ 1 ครั้ง

8. กําหนดนโยบายการใชงานระบบเครือขายอยางชัดเจนวา บรกิารใดที่อนุญาตใหใชงาน และบริการ ใดไมอนุญาตใหใชงาน เชน การใชงาน MSN ดูหนัง

ฟงเพลงผานทางอินเตอรเน็ต เปนตน รวมทั้ง ปรับปรุงนโยบายตามความจําเปน นโยบายการใชงานระบบเครือขาย ขณะนี้ประกอบดวย

หามเขาเว็บไซตที่อยูในประเภทดังตอไปนี้

- การพนัน

- วิพากษวิจารณที่เกี่ยวของกับ ชาติ ศาสนา และ พระมหากษัตริย - ลามก อนาจาร

- อื่นๆ ที่เกี่ยวของกับสิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม

หามเลนเกมส ดูภาพยนต หรือฟงเพลง ผานทางอินเทอรเน็ตในเวลาทํางาน

ที่



ระเบียบปฏิบัติสําหรับการบริหารจัดการคอมพิวเตอร 

และระบบเครือขาย 
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ระเบียบปฏิบัติสําหรับการจัดการกับเอกสารที่เกี่ยวของกับระบบ 

ผูรับผิดชอบ : ผูดูแลระบบเครือขาย และ/หรือ ผูพัฒนาระบบ 

ที่ ระเบียบปฏิบัติ 

1.       จัดทํา และ ปรับปรุงคูมือการปฏิบัติงานใหมีความทันสมัย รวมทั้งใหจัดเก็บไวในสถานที่ที่มีความปลอดภัยอยางนอยใหครอบคลุมระบบงาน

เครื่องเซิรฟเวอร และอุปกรณที่มีความสําคัญ ดังนี้ 
o คูมือระบบงานตางๆ ทั้งในสวนของผูใชงาน และผูดูแลระบบ
o คูมือการตรวจสอบสถานะของเซิรฟเวอร และระบบเครือขาย
o คูมือการตรวจสอบระบบและอุปกรณตางๆ ในหองเครื่อง
o คูมือการสํารองขอมูล
o คูมือการตรวจสอบทรัพยากรของระบบ

2. ใหจํากัดการเขาถึงคูมือการปฏิบัติงานเฉพาะทีมงานที่มีความเกี่ยวของเทานั้น

3. หากมีการจัดเก็บคูมือการปฏิบัติงานไวบนระบบเครือขาย จัดใหมีการปองกันการเขาถึงเพื่อให

เฉพาะผูที่เกี่ยวของเทานั้น

ระเบียบปฏิบัติสําหรับการจัดการระบบเครือขาย 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 

ที่ ระเบียบปฏิบัติ 
1. ปรับปรุงผังเครือขายใหมีความทันสมัย อยางนอยปละ 1 ครั้ง

2. จัดแบง และปรับปรุงระบบเครือขายออกเปนกลุม ๆ ตามลักษณะการใชงาน เชน แบงตามกลุมเครื่องเซิรฟเวอร เครื่องลูกขาย

และ ระบบงานที่มีความสําคัญ

3.       จํากัดการเชื่อมตอไปยังเครื่องเซิรฟเวอร ระบบงาน หรืออุปกรณที่มีความสําคัญ โดยจะตองกําหนดใหเครื่องคอมพิวเตอรที่สามารถเชื่อมตอได
จะตองเปนเครื่องที่มาจากเครื่องของผูดูแล ระบบเทานั้น  

4. ปดบริการบนเครื่องเซิรฟเวอรที่ไมมีความจําเปนในการใชงาน

5. กําหนดใหใชโปรแกรมมาตรฐานที่มีการเขารหัสขอมูลที่ใชสําหรับการเชื่อมตอจากภายใน เครือขายเพื่อเขาสูเครื่องเซิรฟเวอร

หรืออุปกรณเครือขาย (กําหนดโปรแกรมนี้ขึ้นมา และ ใชเปนมาตรฐานเดียวกันในการเชื่อมตอไปยังเครื่องเซิรฟเวอร หรืออุปกรณเครือขาย)

6.       กําหนดใหใชโปรแกรมมาตรฐานที่มีการเขารหัสขอมูลที่ใชสําหรับการเชื่อมตอจากระยะไกล

ภายนอกองคกรเขามาสูเครือขายภายในองคกร ศูนยแพทยศาสตรศึกษาชันคลินิก โรงพยาบาลมหาราชนครราชสีมา 

7.    ปรับแตงไฟรวอลลเพื่อใหเปนไปตามนโยบายการใชงานระบบเครือขายที่ผูบริหารได กําหนดไว 

ระเบียบปฏิบัติสําหรับการจัดการการลาออกหรือยายหนวยงานของเจาหนาทีแ่ละนักศึกษา

ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 

ที่ 

1.       ถอดถอนสิทธิของผูที่ลาออกหรือยายหนวยงานออกจากระบบตางๆ ทั้งหมดโดยทันทีที่ไดรับแจงงานการเจาหนาที่ 

ระเบียบปฏิบัติ 
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ระเบียบปฏิบัติสําหรับการใชงานหองเครื่อง 

ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบัติ 

1.  หามนําบุคคลภายนอกเขาไปในหองเครื่องโดยไมมีกิจที่จําเปน 

2. 

3. 

หามนําอาหารและเครื่องดื่มเขาไปในบริเวณหองเครื่อง 

4. 

ตรวจสอบประตูทางเขา-ออก และหนาตางของหองเครื่องใหปดล็อคอยูเสมอ 

ตรวจสอบสภาพการทํางานของอุปกรณสนับสนุนการทํางานของระบบคอมพิวเตอร ไดแก 

- ระบบกระแสไฟฟา

- ระบบการควบคุมความชื้น 

- ระบบการระบายอากาศ 

- ระบบการปรับอุณหภูมิ 

- ระบบกระแสไฟฟาสํารอง 

- ระบบ UPS

ใหอยูในสภาพพรอมใชงานอยูเสมอ อยางนอยวันละ 1 ครั้ง ยกเวนการตรวจสอบระบบ กระแสไฟฟาสํารอง ใหตรวจสอบเดือนละ 1 ครั้ง 

5.      จัดวางเครื่องคอมพิวเตอร อุปกรณสื่อสาร หรือทรัพยสินอื่นๆ ไวในบริเวณที่มีความปลอดภัย ระมัดระวังการจัดตั้งอุปกรณใหอยูในสภาพที่

         มั่นคง และไมลมหรือโอนเอียงไดโดยงาย 

6. ติดตั้งกลองโทรทัศนวงจรปด (CCTV) เพิ่มเติมตามความจําเปน เชน ในกรณีที่เปนมุมอับ รวมทั้งตรวจสอบการทํางานของกลองใหมีการทํา

งานอยางถูกตอง ตอเนื่องและใหสามารถ เก็บภาพไดในมุมกวาง และไมมีสิ่งกีดขวาง โดยบันทึกภาพลาสุดไวอยางนอย 1 เดือน 
7. ตรวจสอบการทํางานของอุปกรณดับเพลิงอยางนอยปละ 1 ครั้ง วายังใชงานไดเปนปกติ หรือไม 

8. ใหดูแลความสะอาดและความเปนระเบียบเรียบรอยของหองเครื่องอยางสม่ําเสมอ ตองไม เก็บกลองกระดาษหรือสิ่งที่จะเปนเชื้อเพลิง

ไวในหองเครื่อง 

9.         ตรวจสอบและจัดเก็บสายสัญญาณสื่อสารใหอยูในสภาพที่เปนระเบียบเรียบรอย

10.     ตรวจสอบหองสายสัญญาณสื่อสารใหมีการปดล็อกอยูเสมอ 

11. จัดทําหรือตอสัญญาการบํารุงรักษาระบบงานสําคัญ ไฟรวอลล เราทเตอร อุปกรณ UPS สําหรับระบบงานสําคัญ  และเครื่องปรับอากาศในหอง

เครื่อง ใหครบถวน

12.       จัดใหระบบงานสําคัญ เครื่องเซิรฟเวอร และอุปกรณที่มีความสําคัญตองมีอุปกรณ UPS และระบบกระแสไฟฟาสํารอง (electricity power  
generator) เพื่อสนับสนุนการทํางานอยาง ครบถวน  
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ระเบียบปฏิบัติสําหรับการจัดการทรัพยากรของเครื่องเซิรฟเวอร 

ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบัติ 

1. ดําเนินการตรวจสอบทรัพยากรของเซิรฟเวอรสําหรับระบบงานสําคัญอยางนอยสัปดาหละ 1 ครั้ง สิ่งที่ควรตรวจสอบ ประกอบดวย ปริมาณ

การใช CPU ปริมาณการใชฮารดดิสก ปริมาณ การใชหนวยความจํา และปริมาณการใชเครือขาย รวมทั้งควรมีการตรวจสอบการใชงาน 

เครือขายโดยภาพรวม

2. บันทึกขอมูลการใชทรัพยากรดังกลาวไวดวย (เพื่อใชในการตรวจสอบแนวโนมการใช ทรัพยากร รวมทั้งวางแผนจัดซื้อเพิ่มเติมตาม

ความจําเปนในอนาคต)
3. ตั้งและหมั่นตรวจสอบสัญญาณนาฬกาของเครื่องเซิรฟเวอรตามที่ พ.ร.บ.วาดวยการกระทํา ความผิดเกี่ยวกับคอมพิวเตอรไดระบุไว และของ

ระบบงานสําคัญใหมีความถูกตองอยูเสมอ (โดยสามารถอางอิงเวลาไดจาก “clock.thaicert.org”)

ระเบียบปฏิบัติสําหรับการจัดการไวรัส 

ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบัติ 

1. ทําการติดตั้งโปรแกรมปองกันไวรัสใหกับผูใชงานเพื่อใหทํางานในลักษณะทันทีทันใด (Real-time Scan) เมื่อมีการเปดไฟลขึ้นมาใชงาน

2. ทําการติดตั้งและปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัย กับเครื่องลูกขายทั้งหมด เครื่อง เซิรฟเวอรสําหรับระบบงานสําคัญ และเครื่องเมล

เซิรฟเวอร

แนวทางปฏิบัติสําหรับการสํารองขอมูล 

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิก 

ที่ ระเบียบปฏิบัติ 
1. กําหนดรายชื่อของระบบงานสําคัญทั้งหมด และเมลเซิรฟเวอร

2. กําหนดรายชื่อของเซิรฟเวอรตามที่ พ.ร.บ.ฯ ไดกําหนดไว เชน เว็บเซิรฟเวอร เปนตน

3. กําหนดผูรับผดิชอบในการสํารองขอมูล

4. กําหนดชนิดของขอมูลบนระบบงานหรือบนเซิรฟเวอรดังกลาวที่มีความจําเปนตองสํารองขอมูลเก็บไว อยางนอยตองประกอบดวย

ขอมูลในฐานขอมูลของระบบงาน

ขอมูลสําหรับตัวระบบ เชน ซอฟตแวรระบบปฏิบัติการและซอฟตแวรอื่นๆ ที่เกี่ยวของ เปนตน 

ขอมูลอีเมล

5.      กําหนดความถี่ในการสํารองขอมูลของระบบงานหรือเซิรฟเวอรดังกลาว 

6.       ทําการสํารองขอมูลตามความถี่ที่กําหนดไวและควรนําขอมูลที่สํารองไปเก็บไวนอกสถานที่ อยางนอย 1 ชุด 



ระเบียบปฏิบัติในการลงทะเบียนและควบคุมการเขาถึงระบบ 

ผูรับผิดชอบ : ผูดูแลระบบเครือขาย และ ผูพัฒนาระบบงาน 
ที่ ระเบียบปฏิบัติ 

1.      กําหนดใหมีการลงทะเบียนสําหรับผูใชงานใหมตาม “แบบฟอรมสําหรับลงทะเบียนผูใชงาน” และกําหนดสิทธิ์ของผูใชงานตามที่ระบุไวใน
แบบฟอรมฯ แตควรใหความจําเปนในการใชงานเทานั้น 

2.      ใหทําการทบทวนบัญชีผูใชงานและสิทธิของผูใชงาน สําหรับเจาหนาที่ของศูนยแพทยศาสตรศึกษาชั้นคลินิก อยางนอยปละ 1 ครั้ง และให

ทําบันทึกการทบทวนดังกลาว และจัดเก็บไวเพื่อใชในการตรวจสอบในภายหลัง 
3.      ใหทําการทบทวนบัญชีผูใชงานและสิทธิของผูใชงาน สําหรับหนวยงานภายนอก อยางนอยปละ 1 ครั้ง และใหทําบันทึกการทบทวนดังกลาว

และจัดเก็บไวเพื่อใชในการตรวจสอบใน ภายหลัง 
4.      ใหทําการจัดสงบัญชีผูใชงานและรหัสผาน โดยใสซองปดผนึก และประทับตรา “ลับ” และ สงไปยังผูใชงาน และแนบเอกสาร 

“ระเบียบปฏิบัติสําหรับการใชงานคอมพิวเตอร และ ระบบเครือขาย” รวมทั้งแจงใหผูใชงานปฏิบัติตามระเบียบดังกลาวโดยเครงครัด 

ระเบียบปฏิบัติในการพัฒนาระบบงาน 

ผูรับผิดชอบ : รองผูอํานวยการดานนวัตกรรมทางการศึกษาเทคโนโลยีและสารสนเทศ 

                 และ/หรือ ผูพัฒนาระบบ และ/ หรือ ผูดูแลระบบเครือขาย 

ที่ ระเบียบปฏิบัติ 

1. จัดใหมีการตรวจรับและทดสอบระบบงานใหมโดยผูใชงานที่เกี่ยวของใหครอบคลุมตามขอกําหนดที่ระบุไว จนกระทั่งการตรวจรับเสร็จสิ้น

จึงจะเปดใหบริการระบบงานนั้นได

2.      สําหรับระบบงานสําคัญ ใหกําหนดมาตรฐานการเขารหัสขอมูลที่มีการรับ-สงระหวางเครื่องลูกขายกับเครื่องเซิรฟเวอร และกําหนดให

พัฒนาระบบตามมาตรฐานนี้ 

3.      พัฒนาระบบงานเพื่อใหสามารถกําหนดรหัสผานที่มีความเขมแข็งตาม ระเบียบปฏิบัติสําหรับการตั้งรหัสผาน 

4.      รวบรวมและจัดเก็บซอรสโคดของระบบงานทั้งหมดไวในสถานที่เดียวกันที่มีความปลอดภัย
และควบคุมใหมีเวอรชันของซอรสโคด อยางนอย 2 เวอรชันลาสุดและกําหนดใหผูที่เกี่ยวของเทานั้นจึงจะสามารถเขาถึงได 

5. จัดใหมีการอบรมสําหรับระบบงานใหมใหแกผูใชงานทั้งหมดที่เกี่ยวของ

6. จัดทําคูมือการใชงานสําหรับระบบงานใหมอยางนอยสําหรับผูใชงาน และผูดูแลระบบ

์

์

์
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ระเบียบปฏิบัติสําหรับการใชงาน

คอมพิวเตอรและระบบเครือขาย 
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ระเบียบปฏิบัติสําหรับการใชงานเครื่องคอมพิวเตอรและเครือขายอยางเหมาะสม

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 

1.       ใหผูใชงานเครื่องคอมพิวเตอรสวนบุคคลตองรับผิดชอบตอความเสียหายที่เกิดขึ้นในกรณีที่ทําเครื่องใหชํารุดหรือสูญหายไปโดยประมาท 

หรือเลินเลอ 

2.       ปดเครื่องคอมพิวเตอรสวนบุคคลที่ตนเองครอบครองใชงานอยูเมื่อใชงานประจําวันเสร็จสิ้น หรือเมื่อมีการยุติการใชงานเกินกวา 3 ชั่วโมง 

3.       ทําการตั้งคา Screen Saver ของเครื่องคอมพิวเตอรที่ตนเองรับผิดชอบใหมีการล็อกหนาจอ หลังจากที่ไมไดใชงานเกินกวา 15 นาที 

4.       ระมัดระวังการใชงานและสงวนรักษาเครื่องคอมพิวเตอรสวนบุคคล และระบบเครือขายเหมือน เชน บุคคลทั่วไปจะพึงปฏิบัติในการใชงาน

ทรัพยสินของตนเอง 

5.       หามเจาหนาที่ทั่วไปติดตั้งโปรแกรมคอมพิวเตอรที่สามารถใชในการตรวจสอบขอมูลบนระบบเครือขาย 

6.      หามเจาหนาที่ทั่วไปติดตั้งโปรแกรมคอมพิวเตอร หรืออุปกรณคอมพิวเตอรอื่นใดเพิ่มเติมในระบบเครือขายขององคกร เพื่อใหบุคคลอื่น

สามารถเขาถึงหรือเชื่อมตอเพื่อเขาสูระบบ เครือขายขององคกร 

7.       ตองขออนุมัติจากทางฝายอาคารหรือผูมีอํานาจ ในกรณีที่ตองการนําอุปกรณคอมพิวเตอรตางๆ ออกนอกสํานักงาน 

8. ใหออกจากระบบงานโดยทันทีที่ใชงานเสร็จ

ระเบียบปฏิบัติสําหรับการปองกันไวรัส 

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 

1. ตรวจสอบวาโปรแกรมปองกันไวรัสยังทํางานตามปกติและมีการปรับปรุงฐานขอมูลไวรัส หรือไม ตองทําการตรวจสอบอยางนอยวันละ 1 ครั้ง 

หากพบวาทํางาน ผิดปกติ ใหรีบ แจงเจาหนาที่ดานเทคโนโลยีสารสนเทศเพื่อดําเนินการแกไขโดยทันที

2.

3.

Scan Virus ที่ Removable Drive ทุกครั้งที่มีการเชื่อมตอ

กรณีพบ Virus แตโปรแกรม Anti Virus ไมสามารถกําจัดได ใหรีบแจงคณะทํางานของหนวยงานดําเนินการทันที หากยังไมสามารถกําจัดได

ระเบียบปฏิบัติสําหรับการปองกันการละเมิดลิขสิทธิ์และสิทธิทางปญญา

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 

1. หามติดตั้งโปรแกรมคอมพิวเตอรที่มีลักษณะเปนการละเมิดทรัพยสินทางปญญาของบุคคลอื่น

2. ระมัดระวังการใชงานเอกสารหรือขอมูลตางๆ ซึ่งอยูในรูปแบบใดก็ตาม และไดมีการกําหนด เงื่อนไขการใชงานเอาไว ตองปฏิบัติตามเงื่อนไข

ดังกลาวอยางเครงครัด เพื่อไมใหเปนการ ละเมิดทรัพยสินทางปญญาของบุคคลอื่น
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ระเบียบปฏิบัติสําหรับการใชงานอินเทอรเน็ต 

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 

1. หามทําการดาวนโหลด หรือสงไฟลประเภทสื่อลามก อนาจาร

2. หามเลนเกมส ดูภาพยนต หรือฟงเพลง ผานทางอินเทอรเน็ตในเวลาทํางาน

3. หามเขาเว็บไซตที่อยูในประเภทดังตอไปนี้

- การพนัน

- วิพากษวิจารณที่เกี่ยวของกับ ชาติ ศาสนา และ พระมหากษัตริย

- ลามก อนาจาร

- อื่นๆ ที่เกี่ยวของกับสิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม

4. หามใชงานขอมูลที่ไดรับโดยผานทางอินเทอรเน็ตที่มีลักษณะเปนการละเมิดลิขสิทธิ์ของผูเปนเจาของขอมูลนั้น

5. หามใชอินเทอรเน็ตเพื่อสง กระจาย หรือแจกจาย ดังตอไปนี้ 

- ขอมูลสวนบุคคลโดยไมไดรับอนุญาต

- ขอมูลที่เปนความลับขององคกรไปยังบุคคลที่ไมไดรับอนุญาต

6. หามใชอินเทอรเน็ตเพื่อเขารวมกิจกรรมที่กอใหเกิดความเสียหายตอภาพลักษณและชื่อเสียง ขององคกร

ระเบียบปฏิบัติสําหรับการใชงานอีเมล 

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 
1. หามมิใหเขาถึงขอมูลอีเมลของบุคคลอื่นโดยไมไดรับอนุญาต

2. หามลงทะเบียนดวย E-mail Address ที่องคกรมอบใหไวตามที่อยูเว็บไซตตางๆ ที่ไมเกี่ยวของกับงานขององคกร

3.       หามทําการสงอีเมลที่เกี่ยวของกับงานขององคกรดวย E-mail Address อื่นที่นอกเหนือจากที่องคกรจัดให 

4. หามสงอีเมลที่มีลักษณะเปนจดหมายขยะ (Spam Mail)

5. หามสงอีเมลที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter)

6. หามสงอีเมลที่มีลักษณะเปนการละเมิดตอกฏหมาย หรือสิทธิของบุคคลอื่น

7. หามสงอีเมลที่มีไวรัสไปใหกับบุคคลอื่นโดยเจตนา

8. หามปลอมแปลงอีเมลของบุคคลอื่น

9. หามรับ หรือสงอีเมลแทนบุคคลอื่นโดยไมไดรับอนุญาต

10. หามสงอีเมลที่มีขนาดใหญเกินกวา 8 เมกกะไบต หรือตามที่องคกรระบุไว

11. หามสงอีเมลที่เปนความลับขององคกร เวนเสียแตวาจะใชวิธีการเขารหัสขอมูลอีเมลที่องคกรกําหนดไว

12. ใหใชความระมัดระวังในการระบุชื่อที่อยูอีเมลของผูรับใหถูกตองเพื่อปองกันการสงผิดตัวผูรับ

13. ใหใชความระมัดระวังในการจํากัดกลุมผูรับอีเมลเทาที่มีความจําเปนตองรับรูรับทราบในขอมูลที่สงไป

14. ใหใชคําที่สุภาพในการสงอีเมล

15. ใหระบุชื่อของผูสงในอีเมลทุกฉบับที่สงไป

16.     ใหทําการสํารองขอมูลอีเมลตามความจําเปนอยางสม่ําเสมอ (แมวาองคกรจะทําการสํารองขอมูลอีเมลไวใหแตก็เพียงชวงระยะเวลาหนึ่งเทานั้น 

ดังนั้นอีเมลที่เกามากๆ และจําเปนตอง ใชงานจึงมีความจําเปนตองสํารองเก็บไวดวยตนเอง) 
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ระเบียบปฏิบัติสําหรับการปองกันการใชทรัพยากรผิดวัตถุประสงค

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 

เจาหนาที่จะตองไมใชระบบเครือขาย โดยมีวัตถุประสงคดังตอไปนี้ 

1. เพื่อการกระทําผิดกฎหมาย หรือเพื่อกอใหเกิดความเสียหายแกบุคคลอื่น

2. เพื่อการกระทําที่ขัดตอ พ.ร.บ วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร

3. เพื่อการกระทําที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน

4. เพื่อการคาขาย หรือผลประโยชนสวนตัว หรือผลประโยชนทางการเมือง

5. เพื่อการเขาถึง แสดง จัดเก็บ แจกจาย แกไข จัดทํา หรือบันทึกขอมูลที่มีเนื้อหาไมเหมาะสม เชน ขอมูลอันเปนเท็จ ขอมูลที่มีผลตอความมั่นคง

ของสถาบันชาติ ศาสนา และพระมหากษัตริย  ภาพลามกอนาจาร ภาพตัดตอของบุคคลอื่น หรือขอมูลที่กอใหเกิดความ เสื่อมเสียอับอาย

แกองคกรหรือบุคคลอื่น เปนตน

6.       เพื่อทําการเผยแพรขอมูล หรืออนุญาตใหผูอื่นเผยแพรขอมูลเพื่อการกลาวราย หมิ่นประมาท หรือพาดพิง บุคคลอื่น จนทําใหองคกรถูกฟองรอง

หรือกอใหเกิดความเสียหายแกองคกร 

7.       เพื่อการเปดเผยขอมูลลับซึ่งไดมาจากการปฏิบัติงานใหแกองคกร ไมวาจะเปนขอมูลขององคกรหรือบุคคลภายนอก ก็ตาม 
8.       เพื่อขัดขวางหรือโจมตี การใชงานระบบเครือขายขององคกร หรือของหนวยงานภายนอกอื่น

9. เพื่อแพรกระจายไวรัส หนอน มาโทรจัน สปายแวร สแปมเมล หรือโปรแกรมไมประสงคดีอื่นๆ

10. เพื่อแสดงความคิดเห็นสวนบุคคลในเรื่องที่เกี่ยวของกับการดําเนินงานขององคกรไปยังที่อยูเว็บ หรือหองสนทนาใดๆ ในลักษณะที่จะกอหรือ

อาจกอใหเกิดความเขาใจที่คลาดเคลื่อนไป จากความเปนจริง

11.     เพื่อการอื่นใดที่อาจขัดตอผลประโยชนขององคกร หรืออาจกอใหเกิดความขัดแยงหรือความเสียหายตอองคกร 

ระเบียบปฏิบัติสําหรับการใชงานเครื่องคอมพิวเตอรโนตบุก 

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 

1.      ในกรณีที่เปนเครื่องโนตบุคที่ใชรวมกันใหทําการกรอก แบบฟอรมยืม-คืนสําหรับเครื่องคอมพิวเตอรโนตบุคนั้น เพื่อขออนุมัติการนําไปใชงาน

และปองกันการสูญหาย 

2.      ตรวจสอบอยางสมํ่าเสมอวาโปรแกรมปองกันไวรัสที่ใชงานอยูไดรับการปรับปรุงฐานขอมูลรูปแบบไวรัสอยางสม่ําเสมอ 

3.      ใหระมัดระวังและรักษาเครื่องคอมพิวเตอรโนตบุคเมื่อมีการนําไปใชงานนอกสถานที่ เพื่อปองกันการสูญหาย หรือการเขาถึงขอมูลโดยไมไดรับ 

อนุญาต 

4. เมื่ออยูในที่สาธารณะหรือในหองประชุม หามปลอยเครื่องทิ้งไวโดยไมมีผูดูแล

5. ตรวจสอบวาไดมีการตั้งคา Screen Saver เพื่อใหทําการล็อกหนาจอโดยอัตโนมัติหลังจากที่ไมไดใชงานเกินกวา 15 นาที

ระเบียบปฏิบัติสําหรับการกําหนดและปองกันรหัสผาน

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 

1. เก็บรักษารหัสผานของตนเองไวเปนความลับ หามเปดเผยตอผูอื่น

2. กําหนดรหัสผานใหมีคุณสมบัติ ตามระเบียบปฏิบัติสําหรับการตั้งรหัสผาน

3. กําหนดรหัสผานสําหรับการใชไฟลขอมูลรวมกันบนเครือขาย

4. หามบันทึกรหัสผานไวในโปรแกรมคอมพิวเตอรเพื่อชวยในการจํารหัสผานของตน (เชน ในโปรแกรมเว็บบราวเซอรจะสามารถเลือก

ใหโปรแกรมชวยจํารหัสผานไวให)
5. ตองไมจดหรือบันทึกรหัสผานไวในสถานที่ที่งายตอการสังเกตเห็นโดยบุคคลอื่น

6. ในกรณีที่มีความจําเปนตองบอกรหัสผานแกผูอื่นเพื่อใหสามารถปฏิบัติงานแทนตนเองได หลังจากที่ทํางานนั้นเสร็จเรียบรอยแลว ใหทําการ

เปลี่ยนรหัสผานโดยทันที 
7. การกระทําใดๆ ที่เกิดจากการใชบัญชีของผูใชงาน อันมีกฎหมายกําหนดใหเปนความผิด ไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม

ใหถือวาเปนความรับผิดชอบสวนบุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดขึ้นเอง
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ระเบียบปฏิบัติสําหรับการตั้งรหัสผาน 

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 

กําหนดรหัสผานใหมีคุณสมบัติ ดังตอไปนี้ 

1. มีความยาวไมนอยกวา 6 ตัวอักษร ยกเวนระบบเกาๆ ที่ไมสามารถดําเนินการได

2. มีการผสมผสานกันระหวางตัวอักษรที่เปนตัวพิมพเล็ก ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน

3. ไมกําหนดรหัสผานจากคําศัพทที่ปรากฎในพจนานุกรม

ระเบียบปฏิบัติสําหรับการใชงานหองเครื่อง

ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของศูนยแพทยศาสตรศึกษาชั้นคลินิกและนักศึกษา

ที่ ระเบียบปฏิบัติ 

1. หามเจาหนาที่เขาไปในบริเวณหองเครื่องโดยไมมีกิจที่เกี่ยวของ

2. หากพบเห็นความผิดปกติในหองเครื่อง เชน มีทรัพยสินหาย มีรองรอยการบุกรุก เปนตน ใหรีบแจงเจาหนาที่ของศูนยเทคโนโลยีสารสนเทศ

3. ใหปฏิบัติตามคําแนะนําของเจาหนาที่ที่ดูแลหองเครื่องอยางเครงครัด



ระเบียบปฏิบัติสําหรับ

การนําขอมูลเผยแพรสูสาธารณะ 
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ระเบียบปฏิบัติสําหรับการนําขอมูลเผยแพรสูสาธารณะ 

ผูรับผิดชอบ : ผูรับผิดชอบขอมูลที่ตองนําเผยแพรสูสาธารณะ 
ที่ ระเบียบปฏิบัติ 

1. ใหผูที่เปนเจาของขอมูลที่ตองการนําขอมูลนั้นขึ้นเผยแพรสูสาธารณะ เชน โดยผานทาง เว็บไซตของศูนยแพทยศาสตรศึกษาชั้นคลินิก 

จะตองทําการตรวจสอบความถูกตองของ ขอมูลกอน หากมีความผิดพลาดเกิดขึ้นกับเนื้อหาจะตองรับผิดชอบตอความผิดพลาดนั้น

2. ใหผูที่มีหนาที่รับผิดชอบในการนําขอมูลขึ้นเผยแพรสูสาธารณะ เชน โดยผานทางเว็บไซด ของศูนยแพทยศาสตรศึกษาชั้นคลินิกจะตองดํา 

เนินการดวยตนเอง โดยหามมิใหผูอื่น ดําเนินการแทน

ผูทบทวน : ……………………………………………………………… 

นายแพทยบุญศักดิ์ หาญเทอดสิทธิ์

(รองผูอํานวยการศูนยแพทยศาสตรศึกษาชั้นคลินิก ดานนวัตกรรมทางการศึกษาเทคโนโลยีและสารสนเทศ) 

ผูอนุมัติ : ……………………………………………………………… 

นายแพทยสรรัตน เลอมานุวรรัตน

(ผูอํานวยการศูนยแพทยศาสตรศึกษาชั้นคลินิก โรงพยาบาลมหาราชนครราชสีมา) 




